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Resumen

El articulo presentd una reflexion juridica y psicosocial sobre los riesgos digitales que
enfrentan nifias, nifios y adolescentes en la actualidad, a partir de la expansion del mundo
digital y de su impacto en el desarrollo emocional, conductual y relacional de la nifiez. Desde
el marco juridico constitucional mexicano y la Ley General de los Derechos de Nifias, Nifios
y Adolescentes, se analiz6 como el reconocimiento del interés superior de la nifiez y de su
condicion de sujetos de derechos resulta insuficiente frente a fendmenos como el ciberacoso,
el groominig, el sexting, la exposicion a contenidos nocivos y la pérdida de privacidad.
Mediante una investigacion de tipo descriptivo y documental, basada en estudios
académicos, informes internacionales y normas nacionales, se describieron los principales
riesgos digitales, el papel de madres, padres, y personas cuidadoras en la mediacion del uso
tecnoldgico, las obligaciones del Estado en la prevencion y atencion de la violencia digital y
los impactos emocionales, sociales y escolares asociados a estas practicas. En la discusion se
sostuvo que, pese a la amplitud de los principios de proteccion existentes, persisten vacios
normativos e institucionales para enfrentar dafos psicosociales producidos por entornos
digitales estructurados por logicas algoritmicas y economias de atencion, concluyendo que
la tutela efectiva de las infancias en el mundo digital exige fortalecer la prevencion, la
alfabetizacion digital critica, el acompafiamiento familiar y la regulacion de los actores

tecnologicos. Derechos digitales, riesgos digitales, delitos informaticos, infancias.




Introduccion

La nifiez actual transcurre cada vez més en un entorno de tecnologias digitales, en el que
redes sociales, plataformas audiovisuales, videojuegos en linea y sistemas algoritmicos de
recomendacién se han incorporado como espacios de la vida cotidiana donde hay interaccion,
aprendizaje y entretenimiento (Comision de los Derechos del Nifio, 2021; UNICEF, 2022).
En este contexto, los riesgos asociados al entorno digital ya no pueden entenderse como
problemas sin importancia o meramente técnicos, sino como fendmenos que inciden de
manera directa en el desarrollo psiquico, conductual y relacional de nifias, nifios y
adolescentes, y que generan preocupaciones crecientes en los dambitos familiar, escolar y
juridico.

En México, esta problematica adquiere relevancia porque el marco constitucional y legal
reconoce a nifias, ninos y adolescentes como sujetos de derechos y ordena que toda actuacion
estatal se rija por el principio de interés superior de la nifiez. El articulo 4 de la Constitucion
y la Ley General de los Derechos de Nifas, Nifios y Adolescentes establecen obligaciones de
proteccion integral y garantizan derechos vinculados con la salud, la educacion, el
esparcimiento, la intimidad, la seguridad personal y el acceso seguro y adecuado a las
tecnologias de la informacién y comunicacion (SIPINNA, 2018; México, 2014/ultima

reforma).

En este escenario, el entorno digital infantil se configura como un espacio con dos aristas que
ofrece oportunidades de aprendizaje, por un lado, pero expone a la nifiez a riesgos digitales
que afectan su desarrollo. Es por lo anterior que este articulo analiza los limites del sistema
juridico mexicano frente a estos desafios y, ala vez, examina el papel protector de las familias

y el Estado para garantizar los derechos digitales de nifias, nifios y adolescentes.

Metodologia

El presente trabajo es parte de un trabajo de tesis en proceso, el articulo se sustenta en una
investigacion documental con enfoque cualitativo y hermenéutico con diversas fases. En
primer lugar, se realizd una indagacion sistematica en bases de datos cientificas como
SciELO, Dialnet y Google Scholar junto con repositorios institucionales tales como ONU,

UNICEF, CEPAL, UNAM e Infoem; empleando descriptores clave como derechos de la




infancia, entorno digital, violencia digital, interés superior de la nifiez y parentalidad digital,

delimitando la temporalidad a publicaciones e informes de vigencia doctrinal hasta el 2026.

Para la seleccion, de un total de 27 fuentes publicadas, se incluyeron textos normativos,
reporte de organismos multilaterales y articulos cientificos que abordan de manera directa la
interseccion entre el desarrollo de nifias, niflos y adolescentes (NNA), las amenazas del
ecosistema virtual y el marco de derechos digitales en América Latina y México. Se
descartaron investigaciones con enfoque estrictamente tecnoldgico que no contemplaran las
implicaciones socio juridicas, asi como documentos ajenos al espectro de proteccion de NNA

o previos al actual marco normativo de corresponsabilidad.

La sistematizacion de la informacion se organizé bajo un modelo de triangulacion

interpretativa, categorizando el corpus documental en tres ejes analiticos:

Eje juridico-normativo: para la evaluacion de la legislacion.

Eje psicosocial: para identificar riesgos emocionales y de violencia digital y

Eje de corresponsabilidad: en el anélisis del rol mediador y protector de la familia y el Estado.

Finalmente, la interpretacion se consolidd mediante una triangulacion teoérica y juridica
contrastando la evidencia de los dafios psicosociales reportados, centrando la discusion sobre

las brechas de proteccion en el entorno digital.
Desarrollo

Riesgos digitales en las infancias

De acuerdo al informe de 2021, del Comité de los Derechos del Nifio, 6rgano de las Naciones
Unidas, asi como de diversos especialistas, han clasificado los riesgos digitales a los que se
exponen las nifias, nifios, y adolescentes. Si se analiza de manera general, estos riesgos son
todas esas situaciones, practicas o dindmicas que ocurren cuando usan internet y tecnologias
conectadas, que pueden terminar afectando su seguridad, su integridad, su privacidad, su

desarrollo emocional o su bienestar general.

Estudios europeos han demostrado que las oportunidades del entorno digital coexisten con
riesgos significativos asociados a contacto con desconocidos, exposicion a contenidos

nocivos y violaciones de la privacidad infantil (Livingstone, 2009).




Uno de los riesgos mds evidentes que se tiene documentado es el llamado: ciberacoso, que
basicamente se entiende como diversos actos de hostigamiento, humillacion, intimidacion o
agresion a través de medios digitales. Este fenomeno puede aparecer cuando se envian
mensajes ofensivos, se difunden difamaciones, se excluye de manera intencional a miembros
de los grupos en redes sociales, se publican imagenes sin consentimientos o se lanzan
amenazas que no paran; ademas, de que tiene la particularidad de que lleva el dafio més alla
del espacio fisico, ya que en internet se puede replicar de forma continua y llegar a muchisima

gente (Naciones Unidas, s.f.; ICBF, 2019).

Respecto a la infancia y cibersociedad, Perea, Mufioz y Martinez (2021) sefialan que
fendmenos como el ciberacoso, el sexting y el grooming se relacionan con factores de riesgo

como la edad, el género, la frecuencia de conexion y el tipo de uso de redes sociales.

Otro de los peligros es el grooming, palabra en inglés que describe el proceso por el cual una
persona adulta contacta a un nifio, nifia o adolescente a través de medios digitales con fines
de manipulacidn, explotacion o abuso sexual. En palabras de Marquina (2020) el adulto busca
aislar emocionalmente al menor de edad y al final logra obtener imégenes o informacion

intima lo que lo convierte en una forma muy compleja de violencia digital y sexual.

También aparece el sexting, que se describe como aquella conducta que actua bajo presion,
entendida como la dinamica en las que se consiguen o se exigen las imagenes intimas de
personas menores de edad para luego usarlas con el fin de chantajearlas, humillarlas o

difundirlas sin su consentimiento, de manera que esto da paso a la sextorsion.

Los materiales de prevencion y los estudios sobre violencia digital como los del Instituto
Colombiano de Bienestar Familiar (ICBF, 2019; Zenodo 2025) sefialan que estas practicas
se desarrollan en un contexto donde los jovenes tienen una baja percepcion del riesgo, sufren
por la presion de sus amigos, se topan con ventajas de poder o les falta alfabetizacion digital,

lo que incrementa la vulnerabilidad infantil y adolescente.

Otra de las categorias sobre el tema, es la exposicion a contenidos nocivos o inapropiados,
que incluye el acceso a materiales violentos, sexualizados, discriminatorios, autolesivos o
engafiosos. Distintos organismos han subrayado que la propia estructura de plataformas

digitales facilita la circulacion intensiva y repetida de este tipo de contenidos, a menudo




mediante algoritmos de recomendacion que no distinguen adecuadamente la edad, madurez

o vulnerabilidad de quien navega (Comité de los Derechos del Nifio, 2021; UIT, s.f.).

Se ha identificado la pérdida de privacidad y la falta de proteccion de datos personales,
especialmente cuando las nifias, nifios y adolescentes comparten informacién intima, su
ubicacion, iméagenes, rutinas o datos familiares sin advertir lo que eso implican. Pavez (2014),
sefiala que el entorno digital ha venido a reconfigurar las tensiones entre el acceso, la
participacion, y que el derecho a la privacidad de la infancia se ve particularmente
comprometido en internet cuando no existen salvaguardas suficientes ni herramientas de

comprension adecuadas.

El papel de madres, padres y personas cuidadoras en el uso infantil de tecnologias

digitales

Guadix (2022), coincide en que la experiencia de los nifios en el mundo digital depende
muchisimo del tipo de acompafiamiento y crianza que reciben en casa. Las mamas, los papas
y personas cuidadoras tienen un gran peso a la hora de dar forma a los habitos de uso, detectar
a tiempo los peligros y ensefiarles a navegar de manera segura; esto funciona mucho mejor
cuando se aplica a una guia activa y no se limitamos solamente a prohibir cosas o controlar

los horarios.

Las guias dirigidas a las familias suelen hacer una distincion muy clara entre lo que es una
supervision restrictiva y una mediacion formativa. La primera se enfoca tinicamente en poner
limites a las horas de pantalla y a los accesos; en cambio, la segunda apuesta por el didlogo,
por revisar los contenidos juntos, explicarles cudles son los riegos y armar reglas de uso que
vayan de acuerdo con la edad y la madurez de los nifios. La UNICEF destaca que supervisar
es mucho mas efectivo cuando se acompafia de buena comunicacion y de ensefiar
herramientas digitales basicas, ya que esto ayuda a que los menores se den cuenta de cuando
estan en peligro y se animen a pedir ayuda sin miedo a ser regafiados (Guadix, 2022). Al
respecto, Mascheroni (2018) ha destacado que la llamada parentalidad digital, implica
combinar supervision con apoyo emocional y didlogo, més que limitarse a prohibiciones o

controles tecnoldgicos aislados.

Diversas investigaciones sefialan también que la mamas, los papas y los cuidadores son los

primeros que pueden darse cuenta a tiempo si hay cambios en el estado de animo de los




chicos, si estan irritables, aislados, si no duermen bien o si les empieza a ir mal en la escuela.
De acuerdo con las Naciones Unidas estos focos rojos suelen estar muy relacionados con
problemas como el ciberacoso (Naciones Unidas, s.f.; Gaceta UNAM, 2026; Universidad

Catolica Argentina, s.f.)

Por ultimo, la UNICEF (2022) destaca que el uso compulsivo de las pantallas, el hablar con
extrafos o el haberse topado con contenidos dafiinos; esto refuerza la idea de que protegerlos
en un mundo digital implica estar atentos a su bienestar integral como personas, y no solo
dedicarse a revisarles los dispositivos. Se ha insistido que la alfabetizacion digital de madres
y padres es un factor decisivo para que puedan orientar adecuadamente a nifas y nifios en el

uso de tecnologias.

El papel del Estado en la proteccion de las infancias frente a riesgos digitales

Las leyes y documentos institucionales describen al Estado como una pieza clave para
proteger a las nifas, nifios y adolescentes frente a los peligros del mundo digital. El Comité
de los Derechos de los Nifios, establece que la obligacion no se reduce unicamente a castigar
los delitos (Comité de los Derechos del Nifio, 2021; Consejo Nacional de Poblacion
[CONAPO], s.f.) sino que abarca también la obligacion de prevenir, poner reglas claras,
coordinar a las instituciones y asegurar los derechos de los menores, todo con el fin de que

puedan usar tecnologias en un entorno que respete y cuide siempre su bienestar y desarrollo

En México, este papel tiene su base en la Ley General de los Derechos de Nifias, Nifios y
Adolescentes, la cual reconoce formalmente a los menores como sujetos de derechos y exige
a las autoridades asegurar su desarrollo completo, su seguridad personal y su acceso a las
tecnologias de la informacién y comunicacion de forma equitativa, accesible y segura. Esto
significa que el Estado tiene que impulsar politicas que promuevan la inclusion digital, eviten
la violencia en internet y fomenten un uso seguro de la red, sobre todo porque estan de por
medio derechos fundamentales como la educacion, la informacion, la salud y la diversion

(CONAPO, s.£).

Andlisis como el de Gonzalez (2016) sobre la Ley General de los Derechos de Nifias, Nifios
y Adolescentes destacan que su enfoque integral y exige adaptar la proteccion de la infancia
a fendmenos emergentes, incluido el entorno digital y las nuevas formas de violencia

tecnologica.




Los tratados internacionales también sefialan que el Estado tiene la responsabilidad de regular
la forma en que operan las empresas y las plataformas digitales. De hecho, la Observacion
general num. 25 del Comité de los Derechos del Nifio explica que los gobiernos deben tomar
medidas a nivel de leyes, administracion y otras areas para asegurar que el que el entorno
digital respete los derechos de la infancia; esto incluye atender los riegos que vienen de la
recoleccion de datos, la publicidad, los contenidos dafiinos y la forma en que estan disefiadas
las aplicaciones (Comité de los Derechos del Nifio, 2021). En sintonia con esto, diferentes
estandares de regulacion insisten en que cuidar a los nifos en internet exige leyes claras,

trabajo en equipo entre las instituciones y politicas publicas que se mantengan en el tiempo.

Conclusiones

Se advierte que en entornos digitales fendmenos como el grooming, el ciberacoso, el sexting
o la difusion no consentida de contenido intimo constituyen formas agravadas de vulneracion
de derechos en razon del entorno en el que se ejecutan. El espacio digital amplifica el alcance
del dafio, prolonga su permanencia en el tiempo, hace complejo su contencion y, en una gran
cantidad de casos, favorece el anonimato o la impunidad del agresor; variables que
intensifican las secuelas psiquicas y sociales en las victimas. Por consiguiente, resulta
tedricamente insuficiente una lectura que reduzca estos hechos a problemas de disciplina
escolar, omisiones en la supervision familiar o meros incidentes de convivencia entre pares,
toda vez que comprometen prerrogativas fundamentales tales como la integridad psiquica, la

privacidad, la dignidad, la seguridad y el libre desarrollo de la personalidad.

A pesar de que el ordenamiento juridico mexicano incorpora principios de amplio espectro
para salvaguardar de la nifiez, tales como el interés superior, el reconocimiento explicito de
las nifias, nifios y adolescentes como sujetos de derechos y la configuracion de un sistema de
proteccion integral, aun persisten brechas estructurales derivados de entornos virtuales
regulados por logicas algoritmicas, publicidad dirigida y economias de la atencion, Dichas
asimetrias operativas se manifiestan en la insuficiencia de los marcos regulatorios aplicados
a las plataformas tecnoldgicas, en el disefio fragmentado de las politicas publicas de caracter
preventivo y en una marcada tendencia institucional a desplazar la responsabilidad de la

proteccion de manera casi exclusiva hacia el ambito familiar.




La evidencia empirica y documental analizada demuestra que los riesgos digitales desbordan
los limites del espacio estrictamente virtual, proyectandose de forma importante en los
entornos escolar y doméstico, asi como en los procesos de configuracion de la comunidad
infantil; dindmica que genera cuadros de ansiedad, sentimientos de vergiienza, alteracion en

las relaciones interpersonales y un bajo rendimiento académico.

Por consiguiente, la proteccion de la nifiez en el ecosistema digital debe ser conceptualizada
como un eje prioritario en la agenda de los derechos humanos, lo cual exige articular de
manera simultanea estrategias de prevencion, alfabetizacion digital desde un enfoque critico,
fortalecimiento del acompafiamiento familiar y un marco regulatorio mas exigente frente a
las corporaciones tecnologicas. En tanto el Estado mexicano no traduzca sus presupuestos
constitucionales en obligaciones normativas concretas y plenamente exigibles ante estas
amenazas actuales, la tutela de nifas, nifios y adolescentes en la era digital mantendra una

naturaleza predominante declarativa antes que efectiva.
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