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INTRODUCCION.

Los derechos humanos fueron reconocidos como tal en 1948, como aquellos que
todos los seres humanos disfrutan desde su nacimiento, y buscan proteger la dignidad
humana. En un principio los derechos humanos se enfocaban en el individuo, su vida,
su libertad y su seguridad, pero con el paso del tiempo se fueron complementando
otros derechos vinculados al desarrollo de las personas a lo largo de su vida, y un
entorno social y de solidaridad entre los pueblos y las naciones. Posteriormente, la
irrupcion de las Tecnologias de la Informacién y la Comunicacién (TIC) contribuyd a la
expansion de los derechos humanos, al constituirse no solo en un derecho en si
mismas, sino también en un medio fundamental para el ejercicio de otras libertades y
derechos (expresion, asociacidon, opinidén, acceso a la informacioén), la defensa de
aspectos basicos de la dignidad humana (datos personales, no censura, proteccion
contra la ciberdelincuencia), y otros para su desarrollo (trabajar, estudiar, recibir
servicios de salud), en la que se puede englobar el gobierno electrénico. De esta forma,
este ensayo tiene como objetivo identificar cuales son los derechos humanos digitales

que se relacionan con el uso de las TIC por parte de la administracién publica.
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Entendiendo los derechos humanos

Tras la Segunda Guerra Mundial, surgié una profunda conciencia sobre los abusos a la
dignidad humana perpetrados por regimenes totalitarios como el nazismo alemany el
fascismo italiano. Esta reflexion, sumada a las consecuencias de la Segunda Guerra
Mundial, dio como resultado la creacion de la Organizacion de las Naciones Unidas
(ONU), concebida para evitar que hechos similares se repitieran, y fungir como el
organismo internacional, “capaz de lograr la armonia y la solucién pacifica de los
conflictos entre estados ha sido siempre el sueno de la humanidad, un foro
internacional que propiciara formulas para solucionar conflictos y llegar a acuerdos

entre las partes beligerantes™.

Tres afnos después, el 10 de diciembre de 1948, la Asamblea General de las Naciones
Unidas publica la “Declaracién Universal de Derechos Humanos”, un documento que
surge como respuesta a los actos que habian lesionado la condicién humana, y que
tiene por objetivo establecer nuevas reglas de convivencia entre las naciones, basadas
en la libertad, la justiciay la paz. Su principio rector es elreconocimiento de la dignidad
intrinseca y los derechos iguales e inalienables de todos los miembros de la familia

humana?.

De esta forma, se pueden entender a los derechos humanos como “aquellos derechos
que tienentodas las personas por el solo hecho de sertal, y que les permite su maxima
realizacién material y espiritual, con responsabilidad para su propia comunidad”.
Tienen que ver también con “el conjunto de derechosy libertades fundamentales para

el disfrute de la vida humana en condiciones de plena dignidad™3.

! Borge, Begofia, Introduccién a las Naciones Unidas (Unesco Etxea, 2007), 9.

2 ONU, “La Declaraciéon Universal de los Derechos Humanos,” 2025, https://www.un.org/es/about-
us/universal-declaration-of-human-rights.

3 CNDH, 20 Claves para Conocer y Comprender mejor los Derechos Humanos (Comision Nacional de
Derechos Humanos, 2015), 7.



La Declaracion Universal de los Derechos Humanos sefiala sus caracteristicas:

e Universales: Aplican a toda persona, sin discriminaciéon de nacionalidad,

étnica, género, preferencia sexual, origen étnico o cualquier causa que pueda

llevar a discriminacidon o exclusioén.

e Inalienables: No pueden ser eliminados, nitampoco se puede renunciar a ellos.

e Responsabilidad. Es obligacién del Estado, respetarlos y garantizar que todas

las personas disfruten de estos derechos.

e Nojerarquizables: No hay derecho mas importante que otro, ni la protecciéon de

los mismos debe hacer este tipo de distincion.

e Indivisibles e interdependientes: Vinculado al punto anterior, estos derechos no

pueden fragmentarse, y son complementarios entre si.

Las generaciones de derechos humanos

Si bien los derechos humanos no pueden dividirse ni jerarquizarse, si pueden

clasificarse en funcién de determinadas circunstancias. Una de las formas de

comprender esta clasificacién es a través de las llamadas generaciones, propuestas

en 1977 por el jurista checo Karel Vasak?, quien sefialé que los derechos reconocidos

en la Declaraciéon Universal de 1948 pueden agruparse en tres generaciones seguin su

alcance.

e Derechos de Primera Generacion: Son derechos civiles y politicos de los seres

humanos, fundamentales para su desarrollo, libertad y proteccidn frente al

poder del Estado. Se pueden anotar, el derecho a la vida, la igualdad, las

libertades (religion, pensamiento, conciencia), y no ser victima de actos contra

su dignidad como torturas.

4 Perez, Antonio, “Las Generaciones de Derechos Humanos,” Revista Da AGU XIII, no. 42 (2014): 39-74.



e Derechos de Segunda Generacion: De acuerdo con la Corte Interamericana de
los Derechos Humanos®, los derechos de esta categoria se reconocieron
posterior a los de la anterior (1966), y se enfocan en aspectos econémicos,
sociales y culturales, los cuales se orientan a un bienestar colectivo que
garantice el desarrollo de toda una sociedad. Entran en esta generacion,
derechos como el trabajo, la salud, contar con una vivienda digna,
alimentacion, cultura y bienestar social.

e Derechos de Tercera Generacion: De acuerdo con Pérez (2014), Vasak senald
que los acuerdos respecto al reconocimiento de los anteriores derechos
humanos no eran suficientes para cubrir todas las necesidades de la
humanidad, en cuanto a su bienestar y desarrollo, por lo que llamé a
complementarlos con nuevos derechos que se enfocaran en la solidaridad y el
desarrollo colectivo, dando origen a esta nueva generacion, en la que caben
derechos como el medio ambiente sano, la paz, la asistencia humanitaria, la

libre autodeterminacion de los pueblos, y el patrimonio comun.

La era digital una nueva etapa de los derechos humanos

La evolucién tecnolégica imparable dio como resultado la llamada era digital, cuarta
revolucion industrial o la sociedad de la informacion y el conocimiento, marcada por
el uso intensivo de las Tecnologias de la Informacion y Comunicacion (TIC), en
aspectos basicos de la vida de las personas y sociedades, como la educacion, la
salud, las finanzas, la economia, el comercio, los procesos democraticos, las politicas
publicas y el gobierno. Las TIC son aquellas tecnologias que permiten la creacion
material, como video, imagenes, audio y voz, y distribuirlo masivamente mediante
dispositivos como computadoras y teléfonos inteligentes, aprovechando la Web y la

conectividad a Internet ©.

3 Corte IDH, “Segunda Generacion de Derechos Humanos,” 2025,
https://www.corteidh.or.cr/sitios/tesauro/tr430.htm.
¢ William Avila, “Hacia una Reflexion Historica de las TIC,” Hallazgos 10, no. 19 (2013): 213-33,
https://doi.org/10.15332/s1794-3841.2013.0019.13.



Las TIC se hanvuelto un elemento fundamentalen el desarrollo de la humanidad, pues
a través de estas, muchas personas trabajan, reciben servicios de salud, realizan
transacciones bancarias, financieras y comerciales, participan en procesos
electorales, hacen ejercicio de su libertad de expresion, reciben educacion, y también
informacién, tramites y servicios de su gobierno. De esta manera, los medios digitales,
especialmente el Internet, se estan consolidando como una herramienta clave para el
ejercicio de los derechos fundamentales de las personas, y por lo tanto para el
desarrollo de la humanidad. Conscientes de esto, la Asamblea General de la ONU,
declaré en 2011 que el acceso a Internet es un derecho humano fundamental “al
ampliar enormemente la capacidad personal de disfrutar el derecho a la libertad de
opinién y de expresidon, que es un factor coadyuvante de otros derechos humanos,
Internet potencia el desarrollo econémico, social y politico y contribuye al progreso de

la sociedad en su conjunto™’.

Asi, los derechos humanos de generaciones anteriores se trasladan al ambito digital, y
las Tecnologias de la Informacién y la Comunicacién (TIC) emergen como un nuevo
derecho humano, dando lugar a lo que se conoce como la cuarta generacion de estos.
El contexto originado por la pandemia de COVID-19, que tuvo al mundo detenido y en
cuarentena por mucho tiempo, hizo que las TIC se volvieran més indispensables, pues
durante ese periodo fueron “una fuente de trabajo (homeoffice), para otros un método
de estudio, amén del derecho a la educacién, para otros solo ha sido una forma de

distracciony divertimiento”?.

Los derechos humanos de cuarta generacion se entienden como aquellos que

emergen a raiz de los avances tecnoldgicos y su impacto en el desarrollo de las

7 ONU. “Informe Del Relator Especial Sobre La Promocion y Proteccion Del Derecho a La Libertad de Opinion
y de Expresion, Frank La Rue,” 2011

8 C. Diaz, “El Acceso a Internet como Derecho Humano,” 2021, https://derechos-humanos-y-
empresas.uexternado.edu.co/2021/04/20/el-acceso-a-internet-como-derecho-humano/.



personasy las sociedades. En este sentido, el acceso a Internet y a las Tecnologias de
la Informacion y Comunicacion (TIC) no solo constituye una herramienta para ejercer
los derechos humanos de generaciones anteriores, sino que también se reconoce
como un derecho en si mismo. Es decir, acceder a Internet y al mundo digital es

considerado un derecho humano fundamental.

De acuerdo con el informe de la ONU emitido en 2011, que reconoce el acceso a
Internet como un derecho humano, varios derechos asociados entran en la categoria
de derechos de cuarta generacion. Estos incluyen: el acceso a Internet, tanto en
términos de contenido como de infraestructura; el derecho a la libertad de opiniény
expresion; el derecho a la libre asociacioén a través de medios digitales; el derecho a la
seguridad informatica y la proteccion de datos personalesy la intimidad; la proteccion
contra delitos de odio; el derecho de los nifos a un entorno digital seguro; y la

proteccion contra la censura por parte del Estado.

Gobierno electronico y derechos humanos

Una de las actividades clave que se lleva a cabo en los medios digitales abarca los
tramitesy servicios publicos, la transparencia, el acceso a la informacidn, asicomo los
procesos democraticos y de gobernanza. En conjunto, estos elementos constituyen lo
que se conoce como gobierno electronico. De manera general, debe entenderse al
gobierno electrénico, como el uso de las TIC por parte de la administracion publica,
con objetivos como la mejora y modernizacion administrativa (procesos
administrativos mas eficientes y eficaces), aumentar la calidad de los servicios
publicos, la digitalizacién y simplificaciéon de tramites y servicios; aumentar la
transparencia y facilitar el derecho al acceso a la informacién; agilizar los procesos

electorales; y fomentar el didlogo y la participacion ciudadana. Esto es, el gobierno



electrénico engloba tres grandes categorias de accién: e-administracion, e-

democracia y e-gobernanza °.

Algunas herramientas basicas de gobierno electrénico son los portales web, que son
el punto de acceso para que los usuarios (ciudadanos, empresas, empleados y otros
gobiernos) puedan acceder a la informacion y servicios digitales. También se pueden
anotar las tecnologias moéviles como los teléfonos inteligentes, mediante aplicaciones
se convierten en un canal de informacion, interaccién y transaccion. Por ultimo, las
redes sociales se convirtieron en un medio que permite a los gobiernos difundir

informacién, asi como un canal para la interaccién y participacién ciudadana.

El gobierno electrénico tiene una relacion muy cercana con los derechos humanos
digitales. Aunque no se mencionan en los documentos mas importantes sobre el tema
como las cartas o declaraciones mencionadas con anterioridad, se han publicado
otros documentos que tienen como objetivo sefalar cuales son los derechos humanos
que se tienen en el entorno digital. En este caso se toma como referencia la Carta de
Derechos Humanos y Principios para Internet, impulsada por la Coalicién Dinamica
por los Derechos y Principios de Internet, una organizacién internacional cuyo objetivo
principal es asegurar que los derechos humanos sean protegidos y respetados en el
entorno digital, en coordinacién con la ONU, quien reconoce sus documentos, como

es el caso de la mencionada carta.

Este documento senala que “Internet se ha convertido en una necesidad fundamental
para acceder con plenitud a los Derechos Humanos, las libertades fundamentales, la
democracia, el desarrollo y la justicia social, y que para el disfrute plenoy universal de

todos los Derechos Humanos y las libertades fundamentales se precisa la realizacion

° Juan Ignacio Criado, Entre Sueiios Utopicos y Visiones Pesimistas. Internet y Las Tecnologias de La
Informacion y La Comunicacion En La Modernizacion de Las Administraciones Publicas (Madrid: INAP
Espana, 2009).



efectiva de estos derechos también en Internet” '°. De esta forma el documento se
convierte en referente de los derechos humanos digitales o de cuarta generacion. La

carta sefnala los siguientes derechos humanos en el ambito digital:

e Acceso y no discriminacién: Derecho al acceso igualitario a Internet
favoreciendo la inclusién de grupos marginados y personas con discapacidad.

e Libertades fundamentales y derechos civiles: Protege la libertad de expresiéony
libre pensamiento en medios digitales, el acceso a la informacién, y proteccion
contra ciberdelitos.

e Privacidad y datos: Promueve el derecho a la privacidad en linea, el anonimato,
el cifrado, y el control de datos, y la obligacion de establecer normas estrictas
para la recolecciény uso de datos.

e Educacion, culturay desarrollo: Internet debe ser un espacio para la educacion,
el acceso a la cultura y el conocimiento, y la utilizacidn del software libre.

e Grupos especificos y trabajo: Derechos laborales en el ciberespacio, incluye la
proteccion de la nifiez, el teletrabajo, comercio electrénicoy la salud en linea.

e Gobernanza y justicia: Aqui se hace referencia al gobierno electrénico en
cuanto el acceso a servicios publicos digitales y la participacion digital en

asuntos publicos, propiciando una gobernanza democratica.

En este documento la mencidn al gobierno electréonico es muy general, por lo que para
fines del presente trabajo se complementara con la “Carta de Derechos de la Persona
en el Entorno Digital”, un documento elaborado por el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) " y
con objetivos como garantizar de manera eficaz los derechos de las personas usuarias
de Internet, concientizar al usuario sobre los riesgos que enfrentan al utilizar las

tecnologias, fomentar conductas deseables tanto por el Estado como por los

10 Coaliciéon Dinamica por los Derechos y Principios de Internet, “Carta de Derechos Humanos y Principios
Para Internet,” 2015, 12.
! “Carta de Derechos de la Persona en €l Entorno Digital,” 2024.



particulares, e identificar buenas practicas hacia el respeto a los derechos digitales de

las personas.

En este documento se hace referencia a los “Derechos a la Participacién, a la

Democraciay al

Buen Gobierno Digital”, senalando los siguientes derechos vinculados al gobierno

electrdénico:

e Derecho a la participacion ciudadana digital y al acceso a la informacion
publica, transparencia, rendicion de cuentas, asi como la implicacion en las
decisiones de las administraciones publicas a través de medios digitales.

e Derecho al acceso a los servicios publicos digitales, identificar a las
autoridades responsables que deriven en procesos de rendicion de cuentas.
Incluye también el derecho a conocer el funcionamiento de los instrumentos
digitales del gobierno.

e El derecho de reunién, asociacién y participacion digital asegura, sin que el
Estadorestrinja este derecho sin una justificacion valida o ejerza censura previa

o vigilancia no autorizada.

Por ultimo, otro referente sobre derechos humanos y gobierno electrénico es la Carta
Iberoamericana de Gobierno Electrénico '?, documento que entre sus propésitos
sefala “definir los contenidos del derecho de los ciudadanos a relacionarse de forma
electrdonica con sus Gobiernos y Administraciones Publicas” (CLAD 2007, p.5), lo cual

implica:

e Elderecho de los ciudadanos a relacionarse con la administracion publica por

medios digitales.

12 CLAD, Carta Iberoamericana de Gobierno Electrénico (CLAD, 2007).



e Elderecho adirigir por via electrénica todo tipo de escritos, y la obligaciéon de la
administracion publica de responder por la misma via.

e Elderecho arealizar transacciones por medios electrdonicos.

e Elderecho arecibir notificacion por medios electrdnicos.

e Elderecho alacceso a la informacion publica por medios electrénicos.

e El derecho a no presentar de manera reiterada documentos que ya se hayan
entregado a la administracion publica, especialmente si fue por medios
digitales.

e El derecho a la protecciéon de datos personales proporcionados a la

administracién publica.

CONCLUSIONES.

El gobierno electrénico no debe entenderse como una herramienta meramente
administrativa, sino como un medio para acceder a algunos derechos humanos. Al
tener acceso a las TIC y el Internet, los cibernautas deben tener el derecho de
interactuar con sus gobiernos, recibiendo de estos la informacion, interaccion y la
posibilidad de realizar transacciones, en el marco de otros derechos humanos como
la proteccion a los datos personales, la intimidad y la ciberseguridad. De igual forma,
estos derechos humanos digitales incluyen el derecho a la participacién ciudadana en
un entorno digital seguro y transparente, con acceso equitativo a los servicios y
herramientas proporcionadas por la administracion publica. La posibilidad de
interactuar con el gobierno a través de medios digitales refuerza la libertad de
expresion, elderecho a lainformaciony la participacion democratica, sin que el Estado

pueda ejercer censura o vigilancia no autorizada.
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